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Lock-Unlock :lock de data, unlock het potentieel
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Federatieve bevraging: Datasets/silo’s

Federatieve bevraging

BRK (KKG)

TN S e e
:g ‘ — mme;”““::""mmi:: v’ewﬁgf;’ﬁ{va i BRK.10123 80 200.000 BRK.10123 BRK.20743 BRK.30908
H ' ’ - | | £nd User BRK.10234 120 350.000 BRK.10123 BRK.20834 1 2 BRK.30763
sy o w12 oo
"""""""""""""" Kadasterwl"““‘““

Business-driven
Data Steward

A

Domain-driven
Data Steward

Knowledge Graph

ANBI (Digilab)

BRK Persoon

mm BRK.30908 BRP.8765 Mike Mouse

BRK.30763 BRP.8452  Minnie Mouse

.................................. 123 Kerk A
P == =y g i .
E i == = 234 Museum X BRK.30148 NHR.876 Kerkje A
e |
NHR (Digi - BRr\( gilab)
T (T I oc " Veomem [ ahemean
876 123 Kerk A 8765 Mickey Mouse
5678 234 Museum X 9656 Donald Duck
Dataset X Dataset Y Dataset Z . R s
8923 BSN.9656  Winkel van Sinkel 8452 Minnie Mouse
REALISATIE —

I B D S FDS Lock-Unlock Project



Federatieve bevraging: Vrije query
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Autorisatie in Linked Data
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Technologische oplossingen

- Autorisatie in Linked Data | Predefined Queries
.. Door vooraf queries te definiéren en deze te
uery Auditin isati i
Query & geen autorisatie oplossing relateren aan de typen gebruikers is het mogelijk Horizontale subset

Bij Query Auditing worden de queries en
context gelogd zodat er achteraf bepaald kan
worden of de queries (on)rechtmatig zijn.

om fijnmaziger toegang te verlenen. Hierdoor Verticale subset
wordt wel ingeleverd op het vrij bevragen en lijkt
het op het REST API scenario.
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Autorisatie als Linked Data
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Implementatie opties/strategieén

Eén autorisatie ontologie:

* Proxy/Subgraph:
creéer voor de gebruiker een Subgraph van
de data die toegankelijk is.

* SPARQL rewrite:
herschrijf een binnenkomende Sparqgl query
met de benodigde filters opdat het veilig is.
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resultaten

Links naar deployments:

User SPARQL Query *Subgraph -> https://subgraph.dst.test.cloud.kadaster.nl/
user context ] ....... *BRK Rewrite -> https://brk.dst.test.cloud.kadaster.nl/
] *ANBI Rewrite -> https://anbi-lock-unlock.apps.digilab.network/

[

.

-

*BRP Rewrite -> https://brp-lock-unlock.apps.digilab.network/

‘.‘- \
.. e, *HR Rewrite -> https://nhr-lock-unlock.apps.digilab.network/
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resultaten

user context ]

User SPARQL Query
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rewrite implementatie

select distinct ?koopsom

where
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[1 <http://modellen.geostandaarden.nl/def/imx-geo#laatsteKoopsom>/rdf:value ?koopsom.
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Closed
Data

3 ( FROM <https://data.labs.kadaster.nl/lock-unlock/authentication-ontology/graphs/users>

3 | FROM <https://data.labs.kadaster.nl/lock-unlock/authorisation-ontology/graphs/rules>

L | FROM NAMED <https://data.labs.kadaster.nl/lock-unlock/authentication-ontology/graphs/users>
2 | FROM NAMED <https://data.labs.kadaster.nl/lock-unlock/authorisation-ontology/graphs/rules>
5 where

1v {

L*h

[1 <http://modellen.geostandaarden.nl/def/imx-geo#laatsteKoopsom>/rdf:value ?koopsom.
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Demo omgeving: Subgraph implementatie

resultaten

Links naar deployments:

User SPARQL Query *Subgraph -> https://subgraph.dst.test.cloud.kadaster.nl/

*BRK Rewrite -> https://brk.dst.test.cloud.kadaster.nl/

*ANBI Rewrite -> https://anbi-lock-unlock.apps.digilab.network/
*BRP Rewrite -> https://brp-lock-unlock.apps.digilab.network/
*HR Rewrite -> https://nhr-lock-unlock.apps.digilab.network/
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Demo omgeving: Subgraph implementatie
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Autorisatie als Linked Data

resultaten
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GraphQL
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Dataset Y

Dataset Z

Dataset X Dataset Y

Dataset Z
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Verticale subset

Richting beperken

Vrije query

Autorisatie als Linked Data (‘unlock’)
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Afschermen van Linked Data is mogelijk

Declaratieve regels als Linked Data

Autorisatie ontologie voor standaardisatie

Declaratieve autorisatieregels gekoppeld aan bestaande ontologieén

Afschermingspatronen zijn generiek en bieden mogelijkheden voor afscherming

PoC implementaties laten haalbaarheid en flexibiliteit zien

‘Rewritten’ queries zijn complexer dan originele queries

Autorisatie zo dicht mogelijk bij de data biedt grotere zekerheid dan in externe
applicaties

Bewijs van ‘waterdichte’ afscherming is complex

REALISATIE

il ;Yykadaste/
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Conclusies

conclusies

is mogelijk
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Aanbevelingen

Linked Data adoptie vergroten biedt mogelijkheden uit dit onderzoek

Autorisatie ontologie verder uitwerken

Beperking van richting uitwerken en beproeven

Volledigheid en effectiviteit meetbaar maken

Opvolging organiseren tbv volledigheid en effectiviteit

Meer onderzoek naar performance (en optimalisatie) van federatieve
bevragingen

Doorontwikkeling van implementaties

REALISATIE

.‘l ;Yykadaste/
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Meer weten?

labs.kadaster.nl/cases/lockunlock-project
digilab.overheid.nl/projecten/lock-unlock

* Janneke Michielsen
* Marc van Andel
* Lexi Rowland

* Hans Schevers

 Sven Mol
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Lock-Unlock: Lock de Data, Unlock het Potentieel

Project Achtergrond

Het Lock — Unlock project is uitgevoerd in opdracht van het Federatief Datastelsel, programmaonderdeel van Realisatie IBDS. Binnen het Federatief
Datastelselis het kunnen delen van data uiteraard de kern, maar dit moet ook op een verantwoorde manier gebeuren, waarbij bescherming van data en
autorisatie belangrijk zijn.

Lock-Unlock richt zich op Linked Data, voortbouwend op de Integrale Gebruiksoplossing (IGO) en de Kadaster Knowledge Graph (KKG) ontwikkeld door het
Kadaster. Er zijn weinig gestandaardisearde mogelijkheden voor autorisatie van datain het Linked Data domein. Dit project is uitgevoerd om de
(on)mogelijkheden te onderzoeken en te testen.

Resultaten

Demonstrators Documentatie Repository

\N

———
L]
Autorisatie Als Linked Data Voor Geinteresseerden Lock-Unlock GitHub Repository
Er zijn hier twee autarisatie- [Devolledige documentatie voor het D broncode voor de testgegevens en
implementaties beschikbaarals project is hier beschikbaar. demaonstrators is hier beschikbaar.

demonstrators.

kadaste]
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Intro

Inhoud

1. Intro 1’
2. Wat zijn Data Spaces? En waarom willen we deze? 4’
3. Data Interoperability in Data Spaces 8

* De vraagstukken waar we aan werken

*  Praktijk voorbeelden

4. Vraag 1’
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Data spaces

Ontwikkeling in data delen (1)

o 0o 0”\3/1

Peer-to-peer using interface Centralized platform
specification/-standard API / data broker
Voorbeelden 2 ba pcrtbase

d' (e dl setu Booking.com
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Data spaces

Data spaces als antwoord op de balans tussen
schaalbaarheid en soevereiniteit

Data soevereiniteit

Controle houden over het delen en
gebruik van data

Schaalbaarheid

Eenvoudig en snel data delen met
veelheid aan partijen



Data spaces I S d It

. nieuw?
Naar een 4-corner model voor data delen middels

een data space a8 Nee.

@

o 0 0.0

Peer-to-peer using interface Centralized platform Scalable peer-to-peer data
specification/-standard API / data broker exchange using data spaces
Voorbeelden Afspraken o
2ba portbase 20 R S

d' © Kad WMEEN Booking.com & Peppol
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Data spaces

Een data space heeft een framework voor interoperabiliteit

nodig.

CLEARING

BROKER
HOUSE

DATA SHARING IN A

DATA SPACE

> > >
< <— <—

A | USAGE

("j POLICIES

USAGE
POLICIES

DATA -

OWNER DATA DATA USER

IDS CONNECTOR

DATA EXCHANGE AND DATA PROCESSING
ALONG THE DATA VALUE CHAIN

DATA PROVIDER DATA CONSUMER

APP

STORE VOCABULARY

IDENTITY

PROVIDER

Definition of a data space:

“Interoperable framework, based on common
governance principles, standards, practices
and enabling services, that enables trusted

data transactions between participants.”
- DSSC, Oct 2024 and CEN CENELECT

“Afsprakenstelsels, of kortweg ‘stelsels’, zijn
nauwe samenwerkingsvormen van
verschillende partijen uit het bedrijfsleven, de
overheid en de wetenschap, die producten of
diensten leveren, op basis van vastgelegde
eisen. Bijvoorbeeld aan een
identiteitssysteem of een online
betaalsysteem. In het Engels wordt een
afsprakenstelsel Trust Framework genoemd.”

- Logius
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https://dssc.eu/space/bv15e/766061351/Introduction+-+Key+Concepts+of+Data+Spaces
https://www.cencenelec.eu/media/CEN-CENELEC/CWAs/RI/2024/cwa18125_2024.pdf
https://www.logius.nl/diensten/afsprakenstelsels

Data spaces

Er zijn vele afsprakenstelsels

D Afspraken

< QYEII08GANG. s mten e
G O wtotdata oo .

wer inf

Warse
N /") X
W S 1

e

o
00000

https://www.digigo.nu/digitaal-stelsel/waarom-dsgo
/7~ ZORGELOOS
\ VASTGOED

Afsprakenstelsel
Zorgeloos Vastgoed

Een stelsel van afspraken waardoor de
gehele keten, inclusief de consument,
naadloos met elkaar kan samenwerken.
Door te werken met één taal en één
generieke architectuur maken we
samenwerken in de keten makkelijker
en efficiénter.

https://www.zorgeloosvastgoed.nl/afsprakenstelsel/

mias?

Markdfaciliteringsforum

https://www.mffbas.nl/

Edu-V

Afspraken op vier niveaus '\/f
Y

Business, juridische, operationeie, functionele en technische afspraken

V afsprakenstelsel krijgt afspraken op vier niveau:

https://www.edu-v.org/afsprakenstelsel/

En nog vele andere in binnen en buitenland.....

er de Basis Data Infrastructuur
(BDI)

Do Basis Data Infrastructuur (BDI) is con afsprakenstelsel en gaat over hat beheerst delen van data met
elkaar, wie toegang tot deze data heeft en onder welke voorwaarden die data ingezien of gemuteerd
mag worden. Daarom spreken we ook wel van efficiént,veilig en vertrouwd digitaal en geautomatiseerd
zakendoon

Door op een andere manier om te gaan met data, via de BDI, kan de logistieke keten optimaliseren en
innoveren. Deze overgang dat van o gen naar
ling voor de gehele keten, federatief. Mot BDI bouwen we aan de toekomst van logistiek om

n efficiént, veilig en vertrouwd te laten samenwerken.

Loer meer over de Basis Data Infrastructuur via onderstaande button:

https://bdinetwork.org/ https://datainlogistics.ora/

wmitz medmﬁ

waceta-lspaliover-gorta-lsg o . fsprobenstelsal-interopsrabilgea it
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Data spaces

Wat zit er in een afsprakenstelsel?

Levels of interoperability from EIF

Legal
Interoperability

Organisational
Interoperability

Semantic
Interoperability

Technical
Interoperability

https://ec.europa.eu/isa2/eif en/

DSSC Blueprint

DATA SPACES

SUPPORT CENTRE

Business & Organisational Building Blocks

Business
Business Model

Use Case
Development

Data Product

Intermediaries &
Operators

Data Interoperability

Data Models

Data Exchange

Provenance &
Traceability

Governance

Organisational Form &
Governance Authority

Participation
Management

Data Sovereignty &
Trust

Identity & Attestation
Management

Trust Framework

Access & Usage Policies
Enforcement

https://dssc.eu/page/knowledge-base

Legal

Regulatory Compliance

Contractual Framework

Data Value Creation
Enablers

Data, Services &
Offerings Descriptions

Publication & Discovery

Value Creation Services

innovation
for life


https://dssc.eu/page/knowledge-base
https://ec.europa.eu/isa2/eif_en/

Data interop

Data i nte ro pe ra bi I ity Organisational and Business Building Blocks

Business Governance Legal

Business Model

Organisational Regulatory

Development Governance Compliance

We werken aan methoden, best practices en tools peCee ata Sharing S
VOOor.: ST Governance framework

Development

* Data modellering, in het bijzonder semantisch Data Space

Intermediary

* Data model vindbaarheid en hergebruik (FAIR)
—> een catalogus, ook wel vocabulary hub

Data Interoperability Data Sovereignty Data Value Creation

q o & Trust
* Data model governance & beheer; standaardisatie

* Data validatie specificaties & -service
. Publication &
. . . . _ Identity Management Discovery
e Data transformatie en mapping specificaties

Provenance &

* Positie van Al/LLMs hierin.. traceability Marketplaces

Semantic Data Plane

Treehouse Specification Wizard o
TNO ™"




Data interop

MIM Typering van data
modellen

MIM beschouwingsniveaus:

1. Model van begrippen
Denk aan woordenboek, terminologie, taxonomie
of SKOS.

2. Conceptueel informatiemodel
Domeinmodel, ontologie, onafhankelijk van
koppelvlak of keten.

3. Logisch informatie- of gegevensmodel
Implementatie-onafhankelijk model voor
uitwisseling.

4. Fysiek of technisch gegevens- of datamodel

Technisch datamodel afhankelijk van gekozen
techniek of tooling, b.v. XML schema's, JSON
schema's, SHACL.

For MIM niveau reference see: https://docs.geostandaarden.nl/mim/mim/

TERMINILOGY

ONTOLOGIES

-

: (0

e
N
[l —
N
APPLICATION

PROFILES

g

0</>

SCHEMAS

innovation
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https://docs.geostandaarden.nl/mim/mim/

Data interop

Application profiles

“An application profile is a data exchange
specification for applications that fulfill a
particular use case. In addition to shared
semantics, it also allows additional
restrictions to be imposed, such as recording
cardinalities or the use of certain code lists.
An application profile can serve as
documentation for analysts and
developers.”!

Examples:
 DCAT-AP
 EN16931 CIUS

e Data Vlaanderen application profiles

e QOpen Trip Model profiles

*  Many more...

1. Source: data.vlaanderen.be
See also: DSSC Blueprint v1.0 — Data models building block

TERMINILOGY

A. Create application
profiles (top-down
approach)

ONTOLOGIES

I =

I
APPLICATION

PROFILES

=

C. Generate syntax specific
schemas

<[>

SCHEMAS

N (((

m innovation
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https://joinup.ec.europa.eu/collection/semic-support-centre/solution/dcat-application-profile-data-portals-europe
https://ec.europa.eu/digital-building-blocks/sites/display/EINVCOMMUNITY/Registry+of+CIUS+%28Core+Invoice+Usage+Specifications%29+and+Extensions
https://data.vlaanderen.be/ns/#Applicatieprofielen
https://otm5developerportal.redoc.ly/developer-portal/profiles/otm_profiles/
https://data.vlaanderen.be/ns/#Applicatieprofielen
https://dssc.eu/space/BVE/357075098/Data+Models

Data interop

Creating an application profile — 3 step wizard

G Semantic

A" Treehouse

< Specifications
Codelists

Validator

Issues
Groups
People

El Organizations

S Accounts

= Business rules
= Message mappings

I, Uploads

2, michiel.stomebrink@tr...

- Project *

(1) Create message model

Specification

Specification name *
OTM Profile - Transport order

Create message model ©-readnep

FIT Wizard Demo

7 ‘

~ Status
‘ wiP

Version

Model version *
0.1

Message

Message name *
TransportOrder

Message namespace URI

Message basis

@ Ontology O JSON schema
A

A pre-existing

predefined model in JSON
network schema format
of terms

Import ontologies

O Sample data
A sample file in CSV o
JSON format of
messages you exchar

‘ Ontologies

™ ‘

Root class for message *

[Full URI of a class from the selected ontologies ]

v

@ Edit message model version

OTM Profile - Transport
Order

CTRL+K

.1 transportOrder

n consignments

>

| associationType

el 1.1 entity

.n goods

[C]

[C]

@®

=)

[Add sub element

Add all

Add next level descendants

5

(2) Message sp

Edit element

Element Value
Label
entity
Element name
entity

Namespace
test

Definition

Min multiplicity

1

Max multiplicity

1

Ref element to

‘ Add Message

Sub elements

Visible 1]

® [,

Seqnr 1

@ Edit message model version @ Message specificatio

Export oreadnen

For syntax
O XML @ JSON O RDF (O OAS

Schema format
@® JSON O YAML

JSON Schema

Example

RML

rml:logicalSource [
rml:source "http://www.example.com/root™ ;




Data interop

Use case 1: OTM Transport order profile

1. Reuse Open Trip Model

2. Create OTM profile for Transport order.
Information requirement + constraints are
articulated by group of stakeholders

3. Visualize as tree structure for human
understanding

4. Export in machine readable format to adopt
profile in tool chain. Format of choice is
JSON schema

5. Configure validator for developers to check
compliance

Live environment: https://sutc.semantic-
treehouse.nl (You need access rights of
maintainer)

v Q Specifications - SUTC - Semantic X +
<« C M 23 sutcstaging.semantic-treshouse.nl/specifications
N . .
Specifications
[N

=3 Specifications
= Codelists

&2 Validator

2 Issues

Input

£, Group
2, People
El Organizations

S# Accounts

= Business rules
= Message mappings

T, Uploads

(4 SUTC website

Result

Open Trip Model :

group: OTM kernteam

Open Trip Model
OpenTripModel is a simple, free,
lightweight and easy-to-use data

model, used to exchange real-tim._..

Navigate

OTM profiles :

group: OTM kernteam

Tree view

SLTC OTM

OTM schema
OpenTripModel is a simple, free,

lightweight and easy-to-use data
model, used to exchange real-tim...

Tree view Tree view

Tree view

w a

CTRL+K (O


https://sutc.semantic-treehouse.nl/
https://sutc.semantic-treehouse.nl/

Data interop

Use case 2: aligning different semantic models"

from different SDOs

* Specify event message type for
Estimated Time of Arrival (ETA)

e Combining generic wrapper and domain
specific payloads

* Generic: FEDeRATED event

* Domain specific: DCSA payload

e Explicitly model the payload for these
event types

* OQOutput schema’s for different syntaxes
(including XML, JSON and RDF)

e Schema can be used in API specs to
configure data planes (Dataspace
Protocol)

FEDeRATED

DCSA

< o FEDeRATED

HETWORK OF PLATFORMS

4. ETA

| 0.1 v‘

1..1 ETA Event

® v v @ v v

CTRL+K () |

| UUID

| Event Type

| Has Time Classification
| Container

1..1 Container Number

1.7 Location
1..7 Vessel

0..71 Vessel Name

1.1 Timestamp
.1 Transport Journey

1..1 Datetime

1..1 Event ID

1..1 TimelineStatus

1..1 Transport event kind
1.1 At kind of facility
0.1 Per transport mode

.1 Equipment Journey

.1 Shipment Journey

J..n Involves Business ldentifier
0..n Involves Actor...

0..n Involves Transport Means...
Add all

Pallet is loaded into
container into truck

Estimated time of an
of truck A at port A

Truck has arrived at
A, gatein

Estimated time of arrival
of vessel at port B

Event ID, Event Type: ETA DCSA event

Object : Container, Container ID Transport Journey, Itinerary
Location: Port B, Transport Means: Vessel Equipment Journey

Time Shipment Journey

time of container

Customs cleared, r
for pickup

Gate out, actual time of
departure of truck B

Event ID, Event Type: Gate Out DCSA event

Object : Container, Container ID Transport Journey
Location: Port B, Transport Means: Truck Equipment Journey
Time Shipment Journey

of truck B at wareho
B

Pallet unloaded frol
container at warehol
B

Colre

Supplier
Warehouse A

innovation
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LL_Lx\‘_’ for life




Data interop

Use case 3: extending conceptual model with use
case specific constraints

e Context: flexible staffing industry; human resource planning on a weekly
basis.

setu

Standaarden voor flexibele arbeid Planning Request 1.0 v
* Required application profiles: =% Specifications
= Codelists CTRLHK Q
* Planning constraints model @ Validator PlanningRequest
I document id
. L Issues
* Planning request model . e action code
roups k@ 0.1 supplier
. . 2, People id
* Planning assignment model P egalid
. . pe . . . pe . S Accounts - taxid
* Extending HR Open specifications + adding use case specific constraints. > 11 idrer.
= Business rules B 0.1 legalidref...
.1, Uploads B 0.1 taxid ref...
{ p 0.1 communication ref...
» 0..1 person contacts ref...
il name...
X b code...
'@ Addall

@ Add next level descendants

HR OPEN X X a8 L
+ SPECIFICATIONS [=— [=_ e e
L | I
( \ | ——» /)( > N — E— N — > position profile
WIZARD MESSAGE API XML & JSON request comments
® o= SPECIFICATION SCHEMA B requested periodic planning line
¢ == b requested single planning line
9 ===
SHACL SETU
kSPECIFICATIONS J ONTOLOGY

Edit element

Element v
supplier
supplier

https://ontology.se

The supplier rece

Add Message



Data interop

Use case 4: mapping to existing models

)
+

=5 Specifications

= Codelists

CTRLK Q)

CTRLK

CTRLK Q)

A. Create application

BG-0 Invoice Invoice Crossindustrylnvoice proflles (to p_down
& Validator UBLVersionID ExchangedDocumentContext
BT-2 Invoice issue date CustomizationiD ExchangedDocument approaCh)
2 Issues BT-3 Invoice type code ProfilelD _
#. Groups BT-5 Invoice currency code 1.11D TypeCode
BT-6 VAT accounting currency code IssueDate B IssueDateTime ONTOLOGY
[ESTHERS s BT-7 Value added tax point date DueDate B IncludedNote
BT-8 Value added tax peint date co.. InvoiceTypeCode SupplyChainTradeTransaction
BT-9 Payment due date Note B IncludedSupplyChainTradeLine
BT-10 Buyer reference TaxPointDate B ApplicableHeaderTradeAgree.
BT-11 Project reference DocumentCurrencyCode > ApplicableHeaderTradeDelivery
BT-12 Contract reference TaxCurrencyCode B ApplicableHeaderTradeSettlem .
BT-13 Purchase order reference AccountingCost .
BT-14 Sales order reference BuyerReference . — . . —
BT-15 Receiving advice reference 3 InvoicePeriod . ] F FO rm a I | Ze . I
BT-16 Despatch advice reference 3 OrderReference . [ ] ma ppl ngs . ]
BT-17 Tender or lot reference 3 BillingReference APPLICATION APPLICATION
BT-18 Invoiced object identifier 3 DespatchDocumentReference
BT-19 Buyer accounting reference 2 ReceiptDocumentReference PROFILE PROFILE

BT-20 Payment terms

BG-1 INVOICE NOTE

BG-2 PROCESS CONTROL

BG-3 PRECEDING INVOICE REFERE...

OriginatorDocumentReference
ContractDocumentReference
AdditionalDocumentReference

C. Generate syntax specific

> ProjectReference
BG-4 SELLER » AccountingSupplierParty SChemas
BG-7 BUYER 2 AccountingCustomerParty
BG-10 PAYEE 2 PayeeParty
BG-11 SELLER TAX REPRESENTAT... 3 TaxRepresentativeParty
BG-13 DELIVERY INFORMATION | Delivery

BG-16 PAYMENT INSTRUCTIONS
BG-20 DOCUMENT LEVEL ALLOW
BG-21 DOCUMENT LEVEL CHARGES

PaymentMeans
PaymentTerms
AllowanceCharge

N (((

<[>

BG-22 DOCUMENT TOTALS > TaxTotal SCHEMA
BG-23 VAT BREAKDOWN 3 LegalMonetaryTotal
BG-24 ADDITIONAL SUPPORTING .. > Invoiceline

BG-25 INVOICE LINE

m innovation
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dico GTM CEBA

digital standard

Use case 5: interactie- / informatie flow voor Papierloos
bulktransport expliciet in catalogus

Uitgangspunten

g g p v @ Specifications - Ketenstandaard) X + @,{‘h f
. EendU|d|ge kOppe|V|ak SpeC|f|Cat|eS <« C m 25 ketenstandaard.semantic-treehouse.nl/specifications 059‘*‘:::#9 ‘;f:l fa f 6‘?&43‘\
g

. . . . . Cal
voor informatie-uitwisseling tussen > DICO Review : S "'” ¥ <

.o . . o_everin sopdracht product verstrekken
partijen in de keten; logische KETENSTANDAARD B e
BOUW EN TECHNIEK . 1b Contracterin
datamodellen v Papierloos Bulktransport : i

group: Papierloos Bulktransport

3 Specifications

i O o varmretion =
* Hergebruik maken van bestaande

= Codelists

JSON SCHEMA IESSAGE IESSAGE 1 everingsopdracht ’o)
stan d aad r'd en. @ Validator Open Trip Model 07a. Contracting, 01b. Cor DTZ':"LSW“ “‘e:e’e“
. . . leveringsopdracht product levering:
0 Issues QpenTr!pModeI Is a simple, free, verstrekken acceptel  @eeosa Levering product inplannen / afroepen|ie
Uitdagingen Ll e e 2 0.B.V. DICO Sales Ontologie
#, Groups model, used to exchange real-tim... T gte.
e 03b Levering pmductbevestlgen_o
. . 2. People - i ‘
e Combineren van verschillende Organizations " Tree view
Sta ndaa rden (DlCO’ OTM, E BA)’ d ie o Accounts =043 Levering transport inplannen / afroepenfie
OOk nog eens in type forma I Isatie = Business rules Ué-h-._l;t_averingsopdracht, DI_%;._I.;vering product inplannen / 03bLev 0 Loveringtranspont bevestigensssssssid)
verschillen (XM L’ JSO N) — Massage mappings Transport accepteren afroepen
v0.1 v0.1 v0.1 O ot seien ™
e Kunnen inperken van bestaande Bl e freevien free e T
B DlCO b h plande rit informatie deler
standaarden met behoud van © T . f
. blt t t b h d [5 DICO facts °
interoperabiliteit, traceerbaarheid en  [ESHESIINNEY L SR g—
onderhoudbaarheid 0 EN _
‘055 Geplande it

informatie delen

2, michiel.stornebrink@tn...
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Tot slot

STH co-pilot | First experiments

Feature: LLM integration introduces the ability to
generate alighnments between datasets or message

models and ontologies. ® amm
¢ e
Benefit: Users can expect improved speed, o amm
accuracy, and efficiency of mapping their datasets .0\ ocy ONTOLOGY
and models to the most fitting semantic
standards.
Impact: better alignments => more interop. . e
Moreover: [l— [l—
I —— N
. . . E. Enrich with N — N —
1. This ease of alignment might lead to a semantics APPLICATION APPLICATION
broader willingness among users to explore PROFILE PROFILE
and adopt common/shared ontologies. "Make
it easy, and people will come"
2. We can expect hundreds of parties to —
create alignments for their message models in =
STH, which enhances our platform's utility as a -— D. Extract semantic </>
central hub, attracting even more users, DATA specifications (bottom-

creating a virtuous cycle of growth. “The up approach) SCHEMA

network effect”
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Tot slot

Verder lezen & praten?

Data interoperability in data spaces

* |DSA Tech Talk on Semantic Interoperability

* Position paper + ENDORSE-conf recording on Vocabulary hub for data spaces

* Position paper on Sharing Vocabularies in Federated Data Spaces using DCAT

Semantic Treehouse

* Documentation page: https://www.semantic-treehouse.nl/

e Testimonials by communities using STH

* Get in contact via Discord = https://discord.gg/kdrbm9RUu8

lk kom ook graag in contact via:

* michiel.stornebrink@tno.nl

* LinkedIln: michielstornebrink

m innovation
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https://www.semantic-treehouse.nl/blog/idsa-tech-talk-semantic-interoperability
https://www.semantic-treehouse.nl/vocabulary-hub
https://www.semantic-treehouse.nl/blog/dcat-ap-export
https://www.semantic-treehouse.nl/
https://www.semantic-treehouse.nl/communities
https://discord.gg/kdrbm9RUu8
mailto:michiel.stornebrink@tno.nl




Snel op weg met de Linked Data Wizard - Richard Zijdeman (lISG) &
Wouter Beek (Triply)

UNIVERSITY
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Sessie 1in A302, deze zaal
Knowledge Graphs & LLMs olv Petra
Heck, Fontys & DEMAND

De Kadaster Knowledge Graph & LLMs —
Anjo Kolk & Hans Schevers (Kadaster)

Automatische Knowledge Graph creatie —
Raoul Grouls & Marijn Siebel (HAN)

53

Sessie 2 in zaal A304 Birds of a
Feather olv Henk van Haaster, CGl
IAMLAB

Innovatie Pitches door

* Onno Huijgen (HAN)
 Linda Oosterheert (TNO)

« Marc van Andel (Kadaster)
* Rob Wenneker (CGI)

UNIVERSITY
OF APPLIED SCIENCES



WELKOM

DATA & Al EVENT VAN HET OOSTEN

Ef«RéLLELSESSIE 2: KNOWLEDGE GRAPHS &
M

PETRA HECK, FONTYS & DEMAND

UNIVERSITY
OF APPLIED SCIENCES



Intro Knowledge Graphs & LLMs — Petra Heck (Fontys)

De Kadaster Knowledge Graph & LLMs — Anjo Kolk & Hans Schevers
(Kadaster)

Automatische Knowledge Graph creatie — Raoul Grouls & Marijn Siebel
(HAN)

UNIVERSITY
55 OF APPLIED SCIENCES
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Intro Knowledge Grophs & LLMs

Petra Heck — p.heck@fontys.nl
Senior Researcher Al Engineering - Fontys CoE Al For Society / Fontys ICT / Lectoraat Al & Data

DEMAND Research Project — https://demand.nl
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mailto:p.heck@fontys.nl

DEMAND (Data Engineering & Data MANagement in Dataketens)
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Architecture of RAG Applications (LLM Engineering)
N m—

Domain Specific Search
Documents Model Database

Top K relevant
. document “chunks”

- g ProMmpt: P — Reranker

: Original Question + Context : Top N
............................................. relevant
document

“chunks”
e | -

https://fontysblogt.nl/limops-engineering-trustworthy-llm-systems/

Store

v

Embedding Vector

A 4

> FOR SOCIETY

Regieorgaan


https://fontysblogt.nl/llmops-engineering-trustworthy-llm-systems/

RAG Improvements

. (Embedding)
I Increase Multi-document  Finetuning
Context Size : Agents
: Hybrid
= 5 ' Search . ..
o : Prompt
T QT (Q)LoRA
© & i Engineering : . .
D O | Small-to-big _
O > i . Retrieval Knowledge Multi-query
Q O i Metadata Graphs pipelines
ED< ‘g_ : Filtering . P

‘. Qgry.

Expansion Recursive
i Chunk Retrieval
: sizes/methods

complexity/cost —

Regieorgaan




Graph Retrieval-Augmented Generation

Input Query
How did the artistic movements of the 19th century impact the development of modern art in the 20th century?
G-Retrieval Retrieval Graph Format G-Generation Output
Results Response
‘q-" Adjacency/Edge Table i T."Ei -g :
3 Nodes 4 —s Pre-Generation Generator — = S
= Enhancements n £ Q0
[ L .53
4 Natural Language tz‘r : g
Triplets — £ 2 =
Query Knowledge </> § S| Ei;j
Enhancements Enhancements _ _ , T
s Mid-Generation FN— =9
G Paths & Enhancements > 2 E 2
. g
Graph Database & G-Indexing Syntax Tree oS3
ST o
-] - E E E E
Subgraphs S
W =i hasitas Post-Generation S5¢
= —  Enhancements Generator —& § S E
Open Knowledge Self-Constructed Eﬁ SS2
Graphs Graph Data Hybrid Graph Embedding =230

Fig. 2. The overview of the GraphRAG framework for question answering task.



Knowledge Graphs & LLMs @ DEMAND
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De Kadaster Knowledge Graph & LLMs — Anjo Kolk & Hans Schevers
(Kadaster)

UNIVERSITY
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kadaster

Kadaster Knowledge Graph (KKG) \

De Kadaster Knowledge Graph (KKG) is een geintegreerde publicatie/dataset van
meerdere grootschalige (geo) datasets van het Kadaster. Het combineert en verbind

. gegevens op basis van het IMX-Geo model uit verschillende basisregistraties zoals de
'l BAG, BGT, BRT en BRK wat het mogelijk maakt om geo-data op een geintegreerde
’ e ot manier te bevragen en te visualiseren.
» *» '. e . ’
» » » ’

’ Het doel van de KKG is om domeinkennis en technische kennis te verbinden, zodat
- i p— gebruikers eenvoudig toegang hebben tot geintegreerde gegevens zonder dat ze zich
hoeven te bezighouden met de technische integratie.

Doel Datamodel

R -
if
;

Kadaster data De KKG is op basis van het Linked Data
openbaar IMX-Geo* model met “trace”  Sparqgl endpoint
beschikbaar stellen relaties naar de individuele

als uitbreidbare en LD modellen

bevraagbare Linked

Data

https://data.kkg.kadaster.nl/



https://data.kkg.kadaster.nl/

kadaster

Voorbeeld Kadaster Data

status in gebruik bouwjaar 1802
tdncode 170 gebruiksdoel bijeenkomstfunctie
tijdstipregistratie 2022-02- identificatie 0200100000086059
typegebouw kerk oppervlakte_max 1417
visualisatiecode 13000 oppervlakte_min 1417
Een gebouw in de context van de Basisregistratie Kleinste bij de totstandkoming functioneel en
Topografie (BRT) is een bouwwerk dat een voor bouwkundig-constructief zelfstandige eenheid
BGT Pand mensen toegankelijke, overdekte ruimte vormt. Dit die direct en duurzaam met de aarde is verbonden
tijdstip_registratie 2022/02/01 18:27:52 kan een geheel of gedeeltelijk met wanden omsloten en betreedbaar en afsluitbaar is.
creation_date 2016/12/02 00:00:00 ruimte zijn1. Een installatie zonder wanden en een
v_publicatiedatum  2022/02/01 18:34:45 dak, maar zonder vloer, wordt niet als gebouw Geometrie: Het bovenaanzicht van een gebouw.
in_onderzoek_leeg geenWaarde beschouwd.
status_codespace http://www.geostandaarden.nl/imgeo/def/2.1 ) )
status bestaand Geometrie: Het bovenaanzicht van een gebouw, met
relatieve_hoogteligging 0 een focus op topografische nauwkeurigheid en
plus_status_codespace http:.//www.geostandaarden.nl/imgeo/def/2.1 representatie in kaarten.
nlus status leea aeenWaarde

Een bouwwerk dat duurzaam met de aarde is verbonden
en dat voor mensen toegankelijk en afsluitbaar is.

Geometrie: Het maaiveldniveau van een gebouw.
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9 Chat met Loki P

10:35 00 v
| Hoi, ik ben Loki. De chatbot van het Kadaster. Ik kan }
| vragen beantwoorden over het Kadaster en geo- ’
1’ informatie. Wat wil je weten? Typ zelf een vraag of

klik op een voorbeeld vraag hieronder. ,

wat is het verbruik van mijn buurt

08

| Watis het adres waar u in geinteresseerd bent?

110:35

— v

Type hier je vraag...

https://data.kkg.kadaster.nl/

Religieuze gebouwen in Nederland
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Kadaster Knowledge Graph

De Kadaster maakt het

opeen manier te bevragen. In de Basisregistratie Adressen en

Gebouwen (BAG) adiende opperviakte en het bousjaar van een gebouw opgeslagen. Dit gebouw bevindt 2ich op een perceel, waarvan de opperviakte In

de (@ opgeslagen. Het deze t en enkel gebouw of binnen een specifiek geografisch
gebled vereist domeinkennis van beide bronnen en technische kennis over hoe deze te integreren. De KKG verbindt deze en vele andere gegevens met
elkaar. De volgende video geeft een korte introductie van de KKG.

Data

De Kadaster ge Grap iseen meerdere op basis van het IMX-Geo mode
KKG bevat gegevens uit de Basisregistratie Adressen en Gebouwen (BAG), de basisregistratie Evuuts(hallge Topografie (BGT), de Top10NL van de
Basisregistratie Topografie (BRT), de jke g uit de BRI van de

De gegevens worden periodiek bijgewerkt. Bekijk hier het volledige datamode als schems. OF yerken de Kadaster Knowledge Graph met behulp van de

Graph Editor.

%

. Ppmcgatatar) aargssiate are {
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Kadaster Knowledge Graph

De Kadaster maakt het opeen manier te bevragen. In de Basisregistratie Adressen en

Gebouwen (BAG) adiende opperviakte en het bousjaar van een gebouw opgeslagen. Dit gebouw bevindt 2ich op een perceel, waarvan de opperviakte In

de (@ opgeslagen. Het deze t en enkel gebouw of binnen een specifiek geografisch
gebled vereist domeinkennis van beide bronnen en technische kennis over hoe deze te integreren. De KKG verbindt deze en vele andere gegevens met
elkaar. De volgende video geeft een korte introductie van de KKG.

Data

De Kadaster ge Grap iseen meerdere op basis van het IMX-Geo me
KKG bevat gegevens uit de Basisregistratie Adressen en Gebouwen (BAG), de basisregistratie Evuuts(hallge Topografie (BGT), de Top10NL van de
Basisregistratie Topografie (BRT), de jke g uit de BRI van de

De gegevens worden periodiek bijgewerkt. Bekijk hier het volledige datamode als schems. OF yerken de Kadaster Knowledge Graph met behulp van de

Graph Editor.
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Waarom LoKi

Doel: Laagdrempelige toegang tot Kadaster data met behulp van
natuurlijke taal bevraging.

Uitdagingen:
« Eenvoudige toegang (meerdere bronnen, complexe data modellen)
« Transparantie en traceerbaarheid (Al methoden, discrete uitleg)

Technieken:
« Kennisgraaf / SparQL / GraphQL
« Natuurlijke taal Al




CHATBOT LOKI

n
a

Kadaster Knowledge Graph bevat open data bronnen
(BAG, BGT, BRT, BRK, BRK-PB, DKK, CBS wijken en
buurten, Ruimtelijke Plannen.nl, Kadaster.nl

Q@ Chat met Loki
17:57 ' 00

Hoi, ik ben Loki. De chatbot van het Kadaster. Ik kan
vragen beantwoorden over het Kadaster en geo-
informatie. Wat wil je weten? Type zelf een vraag of

klik op een voorbeeld vraag hieronder.

. ET——

wat is de gemiddelde woningwaarde?
ik wil graag eigendomsinformatie
geef een overzicht van de buurt
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Techniek Loki

Large Language Model — T5 (eigen Al model voor query's) en ChatGPT
(model voor tekstvragen)

Query vragen
1. Query's 0.b.v. Kadaster, CBS, Ruimtelijke plannen, data.overheid.nl
2. Visuele presentatie van resultaten

Tekstuele vragen
1. Document bevragingen
2. Weblink vragen
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Vraag antwoord
systeem

Front End
(Overheid data direct /
LOKI)

PDF/Text/URLs

SPARQL/GraphQL

GraphQL

SPARQL Gateway

Datahub
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Loki is TS (Transformer model voorloper van LLM/chatgpt)

Voordeel:
= Tekst naar SPARQL

Nadeel:

= Kan niet alle mogelijke vragen beantwoorden, alleen
getrainde vragen




A
Large Language Models ipv TS

Vraag Antwoord

—_—D
»

Wat moet antwoord dan zijn? Een SPARQL query of
het antwoord op de vraag?

Vraag: Hoeveel openbareruimtes zijn er in Ugchelen?
Antwoord: 52

Antwoord:

SELECT (COUNT(?openbareRuimte) AS ?count)

WHERE { ?openbareRuimte sor:ligtin woonplaats:2256 .
?openbareRuimte a sor:OpenbareRuimte . }

®
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Wat heeft LLM nodig?

Voor antwoord 1 heeft de LLM een complete KG

(schema + data) nodig plus de kennis om met het
schema om te gaan.

Voor antwoord 2 heeft de LLM alleen het complete
schema nodig met “extra informatie”. Ook moet het LLM
SPARQL snappen
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LLM + KG Schema lijkt de meest flexibele oplossing

Maar heeft uitdagingen:

= Hoe goed is het schema beschreven in de KG?

= Grote schemas passen misschien niet altijd in de
prompt

= Veel tokens nodig en daardoor hogere kosten en
misschien lagere performance

= Gevoelige informatie in de prompt nodig?
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wat is de gemiddelde woningwaarde

e |
—

ik wil graag eigendomsinformatie

Kadaster Labs

De technologische ontwikkelingen gaan razendsnel, om deze reden is het voor het Kadaster van enorm belang om zelfstandig maar ook met publieke en
private partners de nieuwste technologieen te beproeven, zodat het Kadaster mogelijke oplossingen kan verkennen voor onze ruimtelijke uitdagingen. Het
Kadaster heeft verschillende data teams (Data Science Team, het Emerging Technology Center en het Geo Expertise Center) die een cruciale rol spelen bij de
ontwikkeling en werken samen met partners aan innovatie vraagstukken. De innovatie teams dragen de resultaten van een initiatief over aan de reguliere
organisatie, zodat Kadaster of één van de (keten)partners deze waar mogelijk kan operationaliseren. Deze Labs website gebruiken wij om de resultaten van de

verschillende initiatieven te delen.


https://labs.kadaster.nl/

Bedankt voor de aandacht /\

https://data.kkg.kadaster.nl/
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Automatische Knowledge Graph creatie — Raoul Grouls & Marijn Siebel
(HAN)

UNIVERSITY
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Automatische Knowledge
Graph creatie

M. Siebel & R. Grouls



De binnenwereld van een Al



Ambiguiteit
De context van een zin bepaalt de
betekenis van een woord.

* |k krijg geld van de

* |k wil zitten op de

Wat we nodig hebben: een manier
om te bepalen hoe sterk de
woorden uit de context de
betekenis van elk woord
veranderen.

Zitten

prestatie
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